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INTRODUCCION

El Plan Estratégico de Tl — PETI es elaborado por asesor TIC, teniendo en cuenta la
funcionalidad de la entidad que es el servicio publico de aseo en los componentes de
la recoleccion, transporte y barrido de calles, y limpieza de areas publicas, este
servicio es prestado por la Cooperativa AAA La Bellezana, situada en el municipio de
la Belleza de la provincia de Velez, Santander.

1. OBJETIVOS

Tiene como fin presentar la planificacion estratégica tecnolégica, teniendo en cuenta
el aprovechamiento de las Tecnologias de la Informacion y Comunicaciones, como
plan estratégico de las Tics — PETI.

Mediante las iniciativas de TIC, que deberan adelantarse para asegurar un modelo de
TIC que soporte adecuadamente los procesos misionales del Ministerio de la oficina
TIC, garantizando y potenciando la base tecnoldgica y de comunicaciones que apoye
la transformacion y la estrategia de la Cooperativa.

2. ALCANCE DEL DOCUMENTO

Se elabora este documento proyectando cumplimiento a los dominios del Marco de
Referencia de arquitectura empresarial (MRAE), en el periodo 2019 — 2022, el cual
tendra la debida actualizacién anualmente.

3. MARCO NORMATIVO

La estrategia de Tl de la Cooperativa de Servicios Publicos Domiciliarios de
Acueducto, Aseo y Alcantarillado la Bellezana se encuentra alineada al marco
normativo definido por el sector de vivienda ciudad vy territorio de agua potable y
saneamiento basico. A continuacién, se hace referencia a la normatividad utilizada
como apoyo para el desarrollo e implementacion de la tecnologia y los sistemas de
informacion del sector.

¢ Resolucion CRA 789 de 2017 (21 de abril de 2017) Ministerio de Vivienda,
Ciudad y Territorio, Republica de Colombia, Comision de Regulacion de Agua
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Potable y Saneamiento Basico; por la cual se sefalan los estandares de
servicios leyes y decretos reglamentarios.

e Decreto 2573 de 2014 (12 de diciembre de 2014) Ministerio de Tecnologias de
la Informacion y las Comunicaciones: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea.

e Directiva Presidencial N° 04 de 2012 (3 de abril de 2012),Presidente de la
Republica: Eficiencia Administrativa y Lineamientos de las politicas cero papel
en la Administracién Publica.

e Ley 1712 de 2014 (Marzo 6) Presidencia de la Republica: Por medio de la cual
se crea la ley de transparencia y del Derecho Acceso a la Informacion Publica
Nacional.

e Acuerdo 03 de 2015 del AGN (17 de febrero de 2015) Archivo General de la
Nacién, Colombia: Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la Gestibn de Documentos Electronicos
generados como resultado del uso de medios electrénicos

4. RUPTURAS ESTRATEGICAS

e Fortalecer el equipo humano de la Cooperativa AAA. La Bellezana y desarrollar
sus capacidades de uso y apropiacion de TIC

e Necesidad de liderazgo al interior de la Cooperativa para la gestién de sistemas
de informacion

e Necesidad de dar cumplimiento a los lineamientos asociados al marco de
referencia Arquitectura Tl

e La tecnologia debe ser considerado factor fundamental para la estrategia
publica de la Cooperativa

e La Cooperativa requiere de equipo de computo para el apoyo administrativo y
demas.

5. ANALISIS DE LA SITUACION ACTUAL

Para abordar inicialmente la elaboracién del Plan Estratégico de las Tecnologias de
Informacién (PETI), se tiene en cuenta la consulta de los lineamientos asociados al
marco de referencia de arquitectura empresarial (MRAE) de la Estrategia TI, Gobierno
Tl, Informacién, Sistemas de Informacion, Sistemas tecnologicos y el Uso y
Apropiacion, se detecto las carencias existentes en la actualidad con el cumplimiento
de los lineamientos del MRAE.
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El siguiente paso fue la idealizacion de iniciativas para lograr poco a poco cerrar las
brechas en cumplimiento con el presente.

En el transcurso del proceso se exponen las necesidades tecnologicas con su
respectivo analisis.

Se realiza la revisidn de la iniciativa planteada y una duracién tentativa en su ejecucion
durante el periodo 2019 — 2022.

Al realizarse el analisis de la situacion actual tecnoldgica de la informacion y
comunicaciones, en base a la organizacion de las diferentes areas y gerencia general,
teniendo en cuenta el equipo de computo, muebles e infraestructura de la entidad.

ASAMBLEA GENERAL

- ACUEDUCTO —_— CONTADOR
—_— ALCANTARILLADODO AUX.
ADMINISTRATIVO

| E— ASEO

Imagen 1. Organigrama Cooperativa AAA. La Bellezana

A continuacion, se expone tabla 1 con informacion de la estructura organizacional de
la Coopertaiva AAA. La Bellezana, en donde se podra visualizar las diferentes areas,
su conformacioén, cantidad de cargos y numero de equipos pertenecientes a la entidad
los cuales se identifican como Equipos la Bellezana y los Equipos Externos son
aquellos que no pertenecen a los activos de la misma y quienes son funcionarios o
contratistas.
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Area Conformacion | Numero | Equipos | Equipos | Funcionario
de la externos | y/o
cargos | Bellezana contratista

Asamblea Revisor Fiscal, | 3 0 3 Funcionario

General Junta de

Vigilancia y
Consejo de
Administracion
Area Directiva | Gerencia 1 1 0 Funcionario
General
Fontanero, 2 0 0 Funcionario
Operador de
Area Técnica y | Planta de Agua
Operativa Potable
Escobita, 3 0 0 Funcionario
Recolector de
Residuos
Solidos

Area Auxiliar 1 0 0 Funcionario

Administrativa | Administrativo

y Financiera 0 secretario

Contador 1 0 1 Contratista

Tabla 1. Informacion Estructurada de la AAA. La Bellezana

De la anterior informacion expuesta, se puede deducir que no se cuenta con un area
de Tl especifica, todo se halla globalizado en la Gerencia General ya que cuenta como
la directiva y maneja toda informacion tanto del personal como institucional.

5.1. Estrategia Tl

Se basa en las estrategias estipuladas por el Ministerio de Tecnologia, Informacion y
Comunicaciones, donde se entiende que este dominio, dentro de la arquitectura Tl
de Colombia, tiene el fin de apoyar el proceso de disefio, implementacion y evolucion
de la arquitectura Tl en la Cooperativa la Bellezana, para lograr que esté alineada con
las estrategias organizacionales y sectoriales.

La Administracion Publica de la Cooperativa de Acueducto, Aseo , Alcantarillado, la
Bellezana, dentro de los principios de eficiencia, eficacia y permanencia, detecta la
problematica de la transformacién de la Tecnologia de Informacién y tiene como fin
liderar las iniciativas antes que se conviertan en proyectos para hallar la solucion a
aquellas brechas determinadas dentro del analisis basado en los lineamientos.
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A continuacion se expone evaluacion inicial como tabla 2 los lineamientos de GEL con
el componente de TIC en los ambitos de la Estrategia de TI.

Ambito Lineamiento Cumplimiento | Observacién
Entendimiento Documentacion de la | En Etapa Inicial
estratégico estrategia de Tl en el PETI - | Implementacion
LI.ES.05
Direccionamiento | Politicas y estandares para la | En Etapa Inicial
estratégico gestion y gobernabilidad de Tl | Implementacion | en mejora
- LI.LES.06
Implementacion | Evaluacion de la gestion de la | En Etapa Inicial
de la Estrategia | estrategia de Tl - LI.LES.12 Implementacién
Tl
Implementaciéon | Tablero de indicadores - |En Etapa Inicial
de la Estrategia | LI.LES.13 Implementacion
Tl
Tabla 2.Lineamientos en implementacion de la Estrategia Tl de la
AAA. La Bellezana
5.2. Uso y Apropiacion de la Tecnologia

Teniendo en cuenta que la entidad AAA. La Bellezana, es una cooperativa sin animo
de lucro y muy limitada, se logra evaluar que en el total de activos propios
tecnoldgicos, no excede a mas de un equipo de computo y una impresora, por lo cual
el analisis sobre las necesidades de acuerdo al nivel de aceptacion y uso de la
tecnologia al interior de esta, ha llevado a generar la iniciativa de adquisicion de otro
equipo para la mejora en el manejo de informacién y sus debidos procesos.

Se mejora la concepcion de transformacién tecnoldgica, lo cual permitira llevar a la
implementacion los lineamientos de la estrategia para el Uso y Apropiacion
establecidos por Gobierno en Linea (GEL)

5.3. Sistemas de Informacion

La cooperativa AAA. La Bellezana, se encuentra en etapa inicial de documentacién
dentro de los lineamientos establecidos para evidenciar los criterios de los sistemas
de informacién — GEL, se tiene en cuenta la siguiente contextualizacion ubicada en el
modelo de seguridad y privacidad de la informacion del MinTIC, como base para la
alimentacién propia sobre la importancia de los sistemas de informacion.
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e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo de un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias. (ISO IEC 27000).

e Seguridad de la Informacién: Preservacién de la confidencialidad, integridad
y disponibilidad de la Informacién. (ISO IEC 27000).

A continuacion, se exponen los Sistemas de Informacion como activos tecnologicos
de Informacidn actuales de la Cooperativa evidenciando su importancia.

e Pagina web

El sitio web de la coopertaiva la AAA. La Bellezana, es creado con el fin de brindar al
usuario : Noticias de Interés, Documentacion Publica, Informacion sobre los servicios
prestados de acueducto, aseo o alcantarillado y facilita la radicacion de Peticiones,
Quejas, Reclamos y sugerencias y demas que seran implementadas con las iniciativas
halladas en el analisis estratégico.

e Software Financiero y de Facturaciéon SIA

La herramienta de contabilidad usada por la cooperativa llamada “SIA”
SOLUCIONES INTEGRALES DE ADMINISTRACION, posee caracteristicas robustas
ajustables a la necesidad:

e Sistema desarrollado en POSTGRES SAQL, lenguaje grafico
(WINDOWS) orientado a Objetos de ultima generacion.

e Base de datos Transaccional, con tecnologia RushMore de
aceleramiento en busquedas.

e Disefio basado en tecnologia cliente — Servidor.

e Base de datos con seguridad (claves de acceso) con integridad
referencial para guardar la consistencia en la informacion.

e Disefio de objetos basados en clases visuales que disminuyen el codigo
de programacion y hacen el sistema mas agil.

e Base de datos nativa no requiere licenciamiento adicional

e Sistema multiusuario, puede ser manejado en red.

e Es compatible con cualquier tipo de impresora: (Matriz de punto, Laser,
inyeccion de tinta).

e Todos los formatos son ajustables a la ENTIDAD PUBLICA (disefios,
logos, escudos)

e Exportacion de todos los informes a documentos Excel, Word y Pdf

Ejecuta en plataforma de Windows XP y Windows Vista o superior

Ademas cuenta con:

e Seguridad de la informacion que administra
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e Garantiza una excelente organizacion y gestiéon de los documentos, por
medio de un almacenamiento seguro y permanente a largo plazo de todo
tipo de documentos

e Capacidad de conexion con diferentes bases de datos : (Mysql, Postgres,
Sql Server, Oracle)

¢ Digitalizacion y Visualizacion de imagenes en cualquier formato

e Asociacion de cualquier tipo de archivo al registro del documento (Word,
Excel o en cualquiera de sus versiones, pdf, imagenes, archivos de texto,
etc).

e Visualizacion directa de los documentos digitalizados asociados al
documento

e Consultas flexibles con diferentes parametros de busqueda

e Configuracion del sistema en modo multiusuario en entorno de red

e Capacidad para administrar simultaneamente multiples tipos de
documentos

e Ajustable a cualquier estructura organizacional

e Realizar soporte técnico del software ante cualquier eventualidad y
requerimiento que presente, asi como de aquellos que solicite la entidad

e Especializacion en el soporte técnico en la parte publica

¢ Actualizaciéon del software cada vez que se presente una modificacion en la
normatividad o surjan nuevas normas que afecten procesos referentes a el

e Trabajo integrado de los diferentes modulos

e Acompafnamiento en el registro de los saldos iniciales

e Instalacion sobre un motor de base de datos seguro, robusto, que permite
realizar ampliaciones y copias de seguridad diarias, manteniendo la
integridad de la informacién, teniendo en cuenta que la mayor parte de la
informacion misional y operativa de la entidad sera almacenada en esta
version de base de datos.

Adicional la entidad cuenta con otros sistemas de informacidn publicos aptos para la
publicacion de informacion o procesos sobre la funcion publica, entre ellos estan:

e El Secop — Sistema Electrénico de Contratacion Publica

e Contraloria — Control Fiscal de la funcion publica

e Sigep- Sistema de Informacién y Gestién del Empleo publico
e El correo electronico bajo la plataforma web de GMAIL

5.4. Servicios Tecnolégicos

Teniendo como base la estructura del plan estratégico de Tl — Guia Técnica del
MinTIC, se describe la situacioén actual de los servicios tecnoldgicos de la cooperativa
de acuerdo con las siguientes categorias:
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En la Cooperativa de servicios publicos acueducto, aseo y alcantarillado la
Bellezana en su estructura organizacional, no se encuentra el area tecnoldgica,
por lo cual se debe contratar personal técnico externo para el mantenimiento del
equipo de computo o impresora e infraestructura eléctrica si es el caso.

Debido a la limitacion de areas en la cooperativa, la responsabilidad tecnolégica
es directamente de la Direccion General (Gerente), quien vela por cumplir con los
requerimientos de la misma.

Como estrategia de la Gerencia General, cada 6 meses solicita mantenimiento del
equipo de computo al técnico profesional que pueda resguardar la informacion y
realizar el respectivo mantenimiento.

Se estima llevar a cabo la Implementacion de la estrategia cero papel, en base al
documento guia 1 cero papel dice: “Si bien la estrategia de cero papel en la
Administracion Publica basa gran parte de su estrategia en una eficiente gestion
documental a través de la tecnologia, también es posible alcanzar reducciones
significativas con los recursos que actualmente disponen las entidades”. Asi que
mediante la adopciéon de buenas practicas detalladas en el documento guia de
Buenas Practicas publicados en el banco de documentos del sitio web de la
Cooperativa la AAA. La Bellezana, se creara sentido de pertenencia y
responsabilidad con el cuidado del medio ambiente.

e Administracion de Sistemas de Informacion

La administracion y mantenimiento de los sistemas de la Cooperativa son
realizados por el proveedor directo o creador de los diferentes software o portal
(Sia y Sitio Web).

El alojamiento de los sistemas de informacion se encuentran:
SIA
Caracteristicas de navegacion

Navegacion intuitiva a través del arbol de secciones con filtros de busquedas
Busquedas rapidas con cualquier texto de cualquier mandato

Busquedas rapidas con operadores ldgicos

Visualizacion directa de imagenes o cualquier tipo de archivo asociados
Cambio rapido de menus de trabajo

Generacion de informes
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MODULOS

PRESUPUESTO

TESORERIA

CONTABILIDAD

ACTIVOS FIJOS

INVENTARIOS

NOMINA

JURIDICA Y DIGITALIZACION DE DOCUMENTOS

Sitio Web

El sitio web alojado en Amazon Web Services (AWS), es administrado por
profesional asignado la Ingeniera Monica Galvis Hurtado, quien ha sido la
encargada desde su creacion; actualmente maneja la debida actualizacién y
copias de seguridad.

o~ http://www.aaalabellezana.org.co/

Visita Amazon Web Servic

amazon
web services™

b e e e Proveedor de alojamiento web:
Amazon Web Services (AWS)

IP:
Ubicacion:

Dominio Whois:
Clic agui

Nombre de los servidores:

Servidor Web:
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e Infraestructura

La Cooperativa cuenta con un equipo de cémputo de escritorio e impresora, cabe
resaltar que el area financiera es contratista el cual tiene sus propios elementos de
trabajo a su vez todo contratista que presta sus servicios a la entidad cuenta con
bienes tecnoldgicos para la ejecucion de las actividades.

e Conectividad

El proveedor de Internet y telefonia cuenta con el servicio de soporte y
mantenimiento en el momento de presentarse fallas técnicas optimizando la
emision de la red inalambrica y local.

e Servicios de Operacion

La Cooperativa AAA. La Bellezana contrata los servicios de mantenimiento cada 6
meses en donde se resguarda informacion, haciendo uso también de la plataforma
de Gmail — Correo Electronico, se tiene en cuenta que la entidad cuenta con pocos
elementos tecnoldgico, asi que cada servicio contratado por software o
telecomunicaciones son atendidos por los mismos proveedores o profesional del
portal web.

e Mesa de Servicios Especializados

En el analisis de la situaciéon actual de la Cooperativa AAA. La Bellezana, en el
aspecto de servicios tecnoldgicos se enfatiza que existe poco recurso tecnologico
debido a su limitacién presupuestal, se recomienda la adquisicion de nuevo equipo
de computo para el mejor funcionamiento en los procesos administrativos y
profesional encargado de la vida util de los equipos, como estrategia para
garantizar la seguridad de la informacion y asesoria tic.

A continuacién, se expone actual estado en base a los lineamientos GEL de TIC
del dominio servicios tecnoldgicos

Ambito Lineamiento Cumplimiento Observacion

Arquitectura de | Tecnologia En Implementacién | Se esta
Servicios verde - LI.ST.16 implementando la
Tecnoldgicos sensibilizacién, sentido

de pertenencia vy
responsabilidad con el
medio ambiente

Gestion de la | Respaldo y | En Implementacién | Actualmente se
calidad y | recuperacion de encuentra en
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seguridad de los | los Servicios implementacion las
Servicios tecnolégicos - politicas de seguridad
Tecnoldgicos LI.ST.13 y se esta idealizando
iniciativas de
proteccion tecnolégica
Gestion de la | Monitoreo de | En Implementacion | Se  llevara a la
calidad y | seguridad de implementacion
seguridad de los | infraestructura parametros plasmados
Servicios tecnolégica - en el Plan de
Tecnologicos LI.ST.15 Contingencia

ESTRATEGICO DE Tl

PETI

Tabla 3.Lineamientos en implementacion de Servicios Tecnolégicos
en la AAA. La Bellezana

5.5. Gestion de Informacion

Con base en la Estrategia Gobierno en linea — Arquitectura Ti de Colombia se
manifiestan las siguientes, necesidades de la informacion, principio de la informacion
y servicios de la informacion.

¢ Necesidades de la Informacion

La Cooperativa AAA. La Bellezana analiza la informacién que se maneja dentro
de la entidad, para la toma de decisiones dentro de los procesos, para de esta
manera se pueda emitir claramente a los grupos de interés.

¢ Principios de la Informacién

La Gerencia general de la cooperativa AAA. La Bellezana, se inclinara para que
los disefios de los nuevos proyectos o desarrollos contribuyan a garantizar la
calidad de la informacion resultante de la decision tomada en aras de solucion
a la necesidad presentada.

La gerencia General de la Cooperativa AAA. La Bellezana, garantizara la
calidad de la informacién segun planeacion, control e inspeccion de calidad.
Como complemento de la Gestion de la Informacién se establece el ciclo de la
misma la cual se basa en la recoleccién, consolidacion y publicacion.
Teniendo en cuenta el analisis de la informacién sus tendencias, variaciones,
correlaciones e inteligencia de la intension objetiva de la Cooperativa de
servicios publicos AAA la Bellezana se desarrolla la capacidad del uso
estratégico de la informacion.
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e Servicios de Informacion

En la Cooperativa la AAA. La Bellezana, maneja actualmente los siguientes
servicios de informacién dentro de la Gestion Documental:

Sitio Web

Correo Electrénico

Carteleras

Portales Publicos (Secop, Contraloria)
Sui

ASANE VRN

Se recomienda hacer uso de redes sociales, para evidenciar la gestion
realizada creando vinculos con el sitio web de la entidad.

5.6. Gobierno de TI

La Cooperativa AAA. La Bellezana analiza la estructura de organizaciéon y de Talento
Humano actual, encargada de las operaciones TIC, inicialmente contando con 4
funcionarios los cuales se exponen a continuacion:

Funcionario Funcién Tipo de contratacién | Perfil

Maria Consuelo | Representante Nomina Administrativo
Perez rodriguez Legal

Gloria Alexandra | Apoyo de Oficina | Contratista Administrativo
Quitan

Norida  Alexandra | Asesoria TIC Contratista T.1.C

Silva Garcia

Monica Galvis | Administradora Contratista T.1.C

Hurtado Web

Tabla 4. Estructura Area TIC AAA. La Bellezana
Roles:

La Doctora Maria Consuelo Perez Rodriguez, representa a la administracion
publica, Cooperativa, Acueducto, Aseo y Alcantarillado, ante los accionistas, terceros
y toda clase de autoridades del orden administrativo y jurisdiccional, a su vez adopta
los correctivos y/o mecanismos que sean necesarios para atender las observaciones
o recomendaciones que le sean formuladas a la gerencia de la empresa, tanto por la
asesoria financiera, la auditoria externa y por los organismos de control y vigilancia
competentes.
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Gloria Alexandra Quitian, presta servicios de apoyo a la gestién de la administracion
publica, Cooperativa, Acueducto, Aseo y Alcantarillado del municipio de la Belleza,
para garantizar el servicio de la atencién al usuario, PQR, generacion de actas y
demas actividades asignadas por la Gerente de la AAA. La Bellezana.

Norida Alexandra Silva Garcia, presta los servicios profesionales en el apoyo a la
implementacion de la estrategia de gobierno en linea en sus diferentes componentes
y da cumplimiento a cada uno de los hallazgos realizados por la Contraloria General
de Santander.

Ing. Monica Galvis Hurtado, presta sus servicios en la administracion del sitio web
de la entidad, resguardo del sitio y publicacion de la informacién requerida por los
entes de control.

5.7. Analisis financiero

A continuacidn, se presenta el historial de costos de operacion y funcionamiento del
area de TI, actualizacidon de Software y adquisicion de equipos de codmputo, a manera
general, desde el afio 2017 hasta marzo de 2019.

RELACION DE GASTOS DE LA ENTIDAD EN EL AREA TIC DURANTE LA

VIGENCIA 2017
GASTOS DE PERSONAL SUB TOTAL TOTAL Fuente Financ.
Gerente 45.051.500,00 R Propios
Auxiliar Administrativo 8.114.887,00 R Propios
Recursos
Actualizacion del software 1.800.000,00 Propios
TOTAL 54.966.387

Tabla 5. Gastos 2017de la Cooperativa AAA. La Bellezana
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DE ENERO A JUNIO DE 2018

16 PROPIEDADES, PLANTA Y| |685.127
EQUIPO
1670 EQUIPOS DE COMUNICACION Y| |1.925.104
COMPUTACION

167001 | Equipo de comunicacion 1.925.104

1685 DEPRECIACION ACUMULADA | |-1.239.977
(CR)

168507 |Equipos de  comunicacion y| |-1.239.977
computacion

TOTAL ACTIVO NO CORRIENTE 685.127

Tabla 6. Gastos Enero a Junio de la Cooperativa AAA. La Bellezana

ENERO - MARZO DEL ANO 2019

No. Contratista Concepto Valor

Contrato

015 Gloria Alexandra Quitian Nifio | Apoyo Administrativo | $9.960.000

016 Norida  Alexandra Silva | Apoyo implementacién | 2.200.000
Garcia TIC

Tabla 7. Gastos contratacion 2019 area TIC - AAA. La Bellezana

6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion publica,
las necesidades de la informacién y la alineacion de Tl con los procesos de la entidad
de servicios publicos de Acueducto, Aseo y Alcantarillado la Bellezana
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Ambito Lineamiento Analisis del Cumplimiento
Entendimiento estratégico | En Implementacion
- LI.LES.01

Entendimiento estratégico | Documentacién de la | En Implementacion
estrategia de Tl en el PETI
- LI.LES.05

Tabla 8.Lineamientos en implementacion del Entendimiento
Tecnoldgico en la AAA. La Bellezana

Entendimiento Estratégico - LI.ES.01

Objetivos Estratégicos

La Cooperativa de Acueducto, Aseo y Alcantarillado la Bellezana cuenta con los
siguientes objetivos estratégicos acordes a las TIC con el fin de dar cumplimiento a la
politica de un Gobierno Digital.

Cumplir con la normatividad vigente

Fortalecer el sistema de computo de la entidad

Fortalecer el uso de las TIC, desarrollando las actividades propias de la entidad

con la debida utilizaciéon de redes sociales y de esta manera dar a conocer las

gestiones realizadas publicamente.

v Fortalecer el sistema de PQRS de la entidad

v Alinear propésitos segun lineamientos de Gobierno en Linea en el componente
Tic para la Gestion Publica.

v' Fortalecer el sitio web de la Cooperativa y otros sistemas de informacion.

v Propender por que la Cooperativa AAA. La Bellezana defina mapa de ruta para

implementacién de arquitectura empresarial.

ANRNEN

Matriz de Objetivos Estratégicos de Tl vs Objetivos Estratégicos de la entidad
y/o su sector.

Segun el objeto social de la Cooperativa AAA. La Bellezana, y sus actividades
plasmadas en los estatutos de la Administracion Publica de la misma y segun criterios
de lineamientos TIC de la Estrategia de Gobierno en linea, se expone:
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OBJETIVOS ESTRATEGICOS DE TI

OBJETIVOS DE LA AAA. LA
BELLEZANA

Cumplir con la normatividad vigente

Formular planes y programas

Fortalecer el sistema de cémputo de
la entidad

Gestionar la obtencién de

necesarios

recursos

Fortalecer el uso de las TIC,
desarrollando las actividades propias
de la entidad con la debida utilizacion
de redes sociales y de esta manera
dar a conocer las gestiones realizadas
publicamente.

Impulsar la educacion cooperativa

Fortalecer el sistema de PQRS de la
entidad

Promover mejoramiento en la calidad del
servicio

Alinear propdsitos segun lineamientos
de Gobierno en Linea en el
componente Tic para la Gestidon
Publica.

Motivar educar y comprometer a los

usuarios en la Administracion

Fortalecer el sitio web de la
Cooperativa y otros sistemas de
informacion

Celebrar convenios y contratos

Propender por que la Cooperativa
AAA. La Bellezana defina mapa de
ruta para implementacion de
arquitectura empresarial.

Ofrecer calidad, eficacia y mejoramiento
continuo en los procesos de la entidad.

Tabla 9.Matriz comparativa de los objetivos estratégicos- la AAA. La
Bellezana y Estrategia Tic

Iniciativas de Til- AAA. La Bellezana

A continuacion se podran apreciar las actividades e iniciativas que la Cooperativa
AAA. La Bellezana a definido para manejar en diferentes planes y procesos de la

misma.

1. Infraestructura Tecnolégica

La Cooperativa AAA. La Bellezana, mediante el fortalecimiento de la
infraestructura tecnologica busca garantizar el efectivo proceso de las
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actividades administrativas, ofreciendo herramienta Tl a los funcionarios
obteniendo eficacia y eficiencia, para de esta manera transmitir una efectiva
atencion a la ciudadania

v" Hadware
v' Software

2. Gobierno Abierto
Las acciones de la Cooperativa de Acueducto, Aseo y Alcantarillado la
Bellezana buscan fortalecer el uso de las TIC, desarrollando las actividades
propias de la entidad con la debida utilizacion de redes sociales y de esta
manera dar a conocer las gestiones realizadas publicamente, dando
cumplimiento a los criterios de Transparencia y Rendicion de Cuentas,
mediante procesos participativos de las redes sociales.

v" Portal Web
v" Redes Social

3. Gobernabilidad y Seguridad
Por medio de las Tecnologias de la Informacion y comunicaciones la
Cooperativa de Acueducto, Aseo y Alcantarillado del municipio de la Belleza
brinda a la ciudadania la plataforma Web de la entidad la cual sera actualizada
periddicamente para su visualizacion y utilizacion, adicional se mantendra copia
de seguridad tanto del sitio web como de la informacion de la Administracion
de la Cooperativa.

v" Actualizacion Periodica del Sitio Web
v' Software

Iniciativas de Tl distribuidos en el tiempo

Iniciativas Infraestructura Gobierno Gobernabilidad
Tecnoloégica Abierto y Seguridad
Periodos
Primer Semestre | Adquisicion de Ejecucion de copias
2019 equipo de computo de seguridad del
sitioweb y pc’s de la
entidad
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Instalacién de
Sotware para la
ejecucion de los
procesos

Marzo - Mayo Creacién de redes
2019 sociales
(Facebook y
Youtube) y enlace
a sitio web de la
entidad

Dar cumplimiento

con la
normatividad

vigente aplicando
criterios de

Transparencia de
la estrategia GEL

Tabla 10. Programacion de las iniciativas de Tl de la AAA. La
Bellezana

Matriz de Proyectos o Iniciativas de Tl vs Objetivos Estratégicos de Tl

Iniciativas de TI Objetivos Estratégicos de Ti
Infraestructura Tecnoldgica v' Fortalecer el sistema de cémputo
de la entidad

Gobierno Abierto v' Cumplir con la normatividad
vigente

v Fortalecer el sistema de PQRS
de la entidad

v' Alinear propositos segun
lineamientos de Gobierno en
Linea en el componente Tic para
la Gestidén Publica.

v' Fortalecer el sitio web de la
Cooperativa y otros sistemas de
informacion.

Gobernabilidad y Seguridad v Fortalecer el uso de las TIC

Tabla 11.Iniciativas vs Obejetivos Estrategicos TIC-AAA. La
Bellezana
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6.1. Modelo Operativo

Teniendo en cuenta los objetivos estratégicos de Tl plasmados en el Entendimiento
estratégico - LI.ES.01 se muestra el mapa de procesos actual en la Cooperativa AAA.
La Bellezana en el area de TIC, en donde se exponen los encargados y los procesos,
con el fin de mejorar los procesos y procedimientos relacionados con la tecnologia de
la informacién dentro de este sistema.

v REPRESENTACION
v RECURSOS m
v/ GESTION TIC(ACTAS Y v" IMPLEMENTACION

AMINISTRADOR WEB

v" PUBLICACION DE LA GESTION

Imagen 2. Estructura Operativa de la Cooperativa AAA. La
Bellezana

6.2. Necesidades de Informacion

La informacion se usa para responder a las necesidades de una organizacién ya sea
para tomar decisiones para los procesos o para los grupos de interés segun el
Fortalecimiento de la Gestion Tl en el Estado, a continuacion, podemos encontrar las
necesidades de informacion de la Cooperativa AAA. La Bellezana

1. Mejora en la calidad de informacién expuesta a la ciudadania en la plaforma
web de la Coopertiva

2. No hay gobernabilidad de la informacidn al crear, mantener y mejorar servicios
de informacion de calidad que contribuyan a la toma de decisiones de la
Cooperativa la AAA. La Bellezana.

3. La estrategia de Uso y Apropiacion no esta definida dentro de la Cooperativa

4. Atencion de requerimientos ,mejoras en los servicios tecnolégicos de la entidad
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7. MODELO DE GESTION DE TI

La Cooperativa dentro de sus servicios de Acueducto, Aseo y Alcantarillado ubicada
en el municipio la Belleza describe la situacion deseada para las Tecnologias de la
Informacién en la entidad segun recomendacion del MinTic.

7.1. Estrategia de Tl

La Administracion Publica Cooperativa Acueducto, Aseo y Alcantarillado del municipio
de la belleza, presta sus servicios en los componentes de recoleccion, transporte,
barrido de calles y limpieza de areas publicas, brindando mantenimiento en las
instalaciones fisicas tanto en la planta de tratamiento de agua potable como en las
areas publicas del municipio la Belleza, Santander. Con el fin implementar una
alineacion estratégica Tl se desea incorporar la participacion ciudadana en las tomas
de decisiones de la Cooperativa.

7.1.1. Definicién de los Objetivos Estratégicos de Ti

v' Garantizar el funcionamiento del servidor web para que el sitio web siga
habilitado y proporcionado la informacién y espacio de participacién para con
la Coorperativa AAA. La Bellezana.

v' Garantizar la constante actualizacion del sitio web teniendo en cuenta los
requerimientos de los diferentes entes de control y estrategia GEL

v' Controlar las solicitudes, quejas, peticiones y reclamos que la ciudadania
presenta a la Cooperativa AAA. La Bellezana

v Implementar las politicas de seguridad de la informacién en la Cooperativa

v Implementar las buenas practicas en base a la Estrategia Cero Papel.

7.2. Gobierno de TI

Marco Legal y Normativo

El Gobierno de Tl brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
cooperativa con los del sector. Segun el Ministerio de Tecnologias de la Informacion
y las Comunicaciones decreto 2573 de 2014 indica que el documento CONPES 3650
del 15 de marzo de 2010 declara de importancia estructural de la implementacién de
la Estrategia de Gobierno en Linea en Colombia y exhorta al Ministerio de Tecnologias
de la Informacion y las Comunicaciones con el apoyo del departamento nacional de
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planeacién, a formular los lineamientos de politica que contribuyan a la sostenibilidad
de la Estrategia de Gobierno en Linea.

A su vez el Decreto Ley 019 de 2012, por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, hace referencia al uso de medios electronicos como elemento
necesario en la optimizacién de los tramites ante la Administracion Publica y establece
en el articulo 4°, que las autoridades deben incentivar el uso de las tecnologias de la
informacion y la comunicaciones a efectos de que los procesos administrativos se
adelanten como diligencia, dentro de los términos legales y sin dilaciones
injustificadas.

7.2.1. Metodologia de Gestion de Riesgo de Tl

Instancia Riesgo Impacto
1 Presupuesto TIC: El presupuesto de la Cooperativa Alto
puede tener inconvenientes en los alcances y el
cumplimiento de los objetivos del PETI
2 Actualizacion de la Plataforma Web de Ia Medio
Cooperativa: Debido a la evolucién de las TICS se
mostraria una desactualizacion en el sitio web no
ajustables a los préximos lineamientos abriendo la
necesidad de capacitacion
3 Equipos de Computo: Alto riesgo de cuidado de Alto
informacion por lo cual se debera estimar copias de
seguridad y el debido mantenimiento preventivo de
los mismos
4 Resistencia al cambio: Oposicion de los funcionarios Medio
a los cambios en el servicio implementando las TICS
o dando cumplimiento a las politicas de seguridad de
la informacién

5 Recursos: Falta de recursos humanos, tecnolégicos Alto
y técnicos, para la ejecucion del proyecto
6 Sistemas de Informacion: al no garantizarse la Medio

trazabilidad de la informacion puede causarse
reprocesos y pérdida de la Informacién

Tabla 12.Riesgos TI-AAA. La Bellezana

7.2.2. Estructura de Decisiones de Tl

Organizacion Implementacién Alineacion Publicacion
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Imagen 3. Estructura Estructura de Desiciones TI-AAA. La Bellezana

Para la administracion de las diversas iniciativas o decisiones del area Tl se sigue el
modelo presentado para lo cual se realizan reuniones internas de seguimiento.

Las decisiones son lideradas por la Gerencia General de la Cooperativa de Acueducto,
Aseo y Alcantarillado la Bellezana, y ejecutadas por el apoyo administrativo, asesor
TIC y administrador Web.

7.2.3. Cadena de Valor de Tl

La cooperativa de Acueducto, Aseo y Alcantarillado la Bellezana plantea su cadena
de valor de Tl con los proveedores como entradas, subprocesos internos relacionados
con los servicios de red primeramente para tener acceso al manejo de los sistemas
de informacion utilizados tanto en el area de facturacion como en contabilidad y
adicional la administracion del hosting con la plataforma del sitio web, indicando en
sus salidas la publicacion de datos autorizados abiertos a la audiencia haciendo uso
de las telecomunicaciones.

Publicacion a la Audiencia y
Atencidn a los Usuarios

Datos Autorizados

Red de Telecomunicacion
Compartida

Imagen 4. Cadena de Valor de TI-AAA. La Bellezana
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7.2.4. Plan de Implementacion de Procesos

1 Adecuar la Infraestructura segun los
lineamientos para la optimizacion de

Estrategias que contribuyan compras de TI- LI.GO.06 y criterios de
al cumplimiento de los adopcién y de compra de TI-LI.GO.07
propdsitos de la Entidad teniendo en cuenta el retorno de la inversién
de TI-LI.GO.08

2 Trabajar hacia la calidad y continuidad de la
prestacion de los servicios, con especial
proteccion del medio ambiente, aplicando
los principios de eficiencia, eficacia y ética
con un sistema tarifario justo, mejorando la
cobertura para contribuir en el desarrollo de
la comunidad, la empresa y el talento
humano

3 En Desarrollo de la imagen corporativa y
como ejemplo regional dentro de los
principio de eficiencia, eficacia y
transparencia con calidad y responsabilidad
ejercera control de recursos para destinar a

Estrategias que contribuyan la estrategia T1 de la entidad
al cumplimiento de los 4 | Satisfacer la necesidades y expectativas de
propositos de la Entidad nuestros usuarios a través del mejoramiento

continuo y cumplimiento de normas de
calidad vigentes y no solo para proporcionar
los servicios de aseo, alcantarillado y
saneamiento basico, también se tiene en
cuenta satisfacer al usuario en sus
peticiones, quejas o reclamos.

5 Como obijetivo de la entidad bajo la filosofia
cooperativista en la creacion, construccion,
operacion y administracion de los servicios
de agua potable, alcantarillado y
saneamiento de basico de manera eficiente,
mostrando la gestion realizada hacia la
comunidad por medio de las redes sociales
y plataforma web.

1 Consolidar los sistemas de informacién sin
perder la trazabilidad de la informacion

2 Establecer y mantener un plan de
renovacion permanente de equipos de
cdmputo que garantice el correcto
funcionamiento y mantenimiento preventivo
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Estrategias que contribuyen teniendo en cuenta la vida util de equipos
a optimizar los procesos de computo aproximadamente 5 anos.
administrativos 3 Implementar las politicas de seguridad en la

informacion dentro de la entidad

4 Adecuar los procesos de los usos de las
Tecnologias de Informacion y
Comunicaciones (TIC)

Implementacion buenas practicas
Implementacion de la estrategia de cero
papel como contribucion al cuidado del
medio ambiente desde la gestion
administrativa de los procesos.
Estrategias que contribuyen |1 Incrementar y fortalecer la seguridad de

(<2313,

a la continuidad operativa de dispositivos e infraestructura de la

la Cooperativa, incluyendo cooperativa

iniciativas orientadas entre 2 Garantizar copias de seguridad tanto a la

otras a la actualizacion plataforma web como sistemas de

tecnoldgica o actualizaciéon informacion de las areas de facturacion y

del plan de contingencia contabilidad y adicional a los equipos de
computo.

3 Fortalecer el plan de contingencia y
continuidad e implementar las
recomendaciones tecnologicas.

Tabla 13.Plan Implementacion estrategias - procesos TI-AAA. La
Bellezana

8. MODELO DE PLANEACION

8.1. Plan de Comunicaciones del PETI

A continuacioén de se identifican las areas interesadas a quienes debe darse a conocer
el plan junto con la estrategia definida, asi como las dependencias encargadas de la
implementacion.

Area Interesada Estrategia de | Responsable
Divulgacién

Revisor Fiscal Presentacion del Plan de | Gerencia General

Consejo de | estrategias para Tl para | Asesor TIC

Administracion ejercer cambios y la

Junta de Vigilancia aprobacion, para la debida | Administrador Web

Asamblea General publicacion
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PETI

Gerencia General

Se realizara una
presentacion para el
conocimiento de los
componentes del PETI
indicando la situacion
inicial, explicando sus

objetivos y politicas de
cumplimiento

Asesor TIC

Control Interno

Se expondran los
objetivos, situacion actual
e indicadores a alcanzar.

Asesor TIC

Funcionarios de la
Cooperativa encabeza de
la Gerencia General

Una vez revisado
internamente el plan PETI

este debera divulgarse
por:
e Correo electronico
interno
e Resoluciones
Internas
e Sitio Web

(Resolucién, PETI)

Gerencia General

Administrador Web

Tabla 14.Plan Comunicacion del PETI-AAA. La Bellezana



